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INTRODUCTION
MISSION

Concevoir

Reéaliser

Entretenir
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INTRODUCTION
PROBLEMATIQUE

Compatibilités des produits

Mise a jour sans connexion

Perturbation de la mission
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INTRODUCTION
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Impact sur le systeme ?
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INTRODUCTION
SYSTEME COMPLEXE

Nombreux eléments
hétéerogenes

Fortes interactions

Evolution au cours du
temps
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INTRODUCTION
SOLUTIONS

Comment resoudre ce probleme ?

Identifier I'importance de I'element dans la structure du systeme.

|ldentifier les differents scenarios d’'attagues permettant d'exploiter la
vulnerabhilite.

Presentation calculs de |la propagation de I'impact des

28/08/2020 8

vulnerabhilités dans les systemes complexes



INTRODUCTION
EXEMPLE D'UN SYSTEME COMPLEXE
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SOLUTIONS EXISTANTES
PREREQUIS
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Degree centrality

Presentation calculs de |la propagation de I'impact des
vulnerabhilités dans les systemes complexes

28/08/2020 16



SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Eigenvector centrality
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Eigenvector centrality
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Eigenvector centrality
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Eigenvector centrality
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Eigenvector centrality
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Closeness centrality

1
0=, 3y
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Betweenness centrality
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SOLUTIONS EXISTANTES
ANALYSE STRUCTURELLE DU SYSTEME

Degree centrality Betweenness centrality
@
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE
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MODELISATION DE LA PROPAGATION D'UN MALWARE
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

WAN
ROUTEUR WPN
tunnel L2TP/IPSec

PARE-FEU Serveurs )
Proxy  Proxy Proxy il 100, 200, 200 WEE Serveur  Serveur c Registrar
F5 SIP WEB, ., ool 400, 500 800 internes BOD  de fichiers SIP
WLAMN 10

I SWITCH 7 I

WILAM £00

Salle
senrelr 1
SWITCH 1
SWITCH &

Salle serveur
2
(Hyperviseur)

WILAM 100 WILAM 100

Serveur
VPN

Serveur Serveur
WEB Mail

WML

Bureau A
Bureau B

| swiTcH 2 |
| swiITCH 5 |

site

Bureau C
Accueil

| swiTcH 3 |
[ swiTCH 4 |

Presentation de I'etat de |'art sur la propagation des 28/08/2020 30

vulnerabhilités dans les systemes complexes



SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=0
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=1
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=3
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=4
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=5
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=7
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A

Presentation de I'etat de |'art sur la propagation des 28/08/2020 39

vulnerabhilités dans les systemes complexes



SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=19
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=11
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=12
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
connexion de : t=0
1. Lafréeguence d'utilisation
du lien A

2. La probabilité de
transmission P
3. Propagation du virus au nceud
prochain avec une probabilité P
4. Compteur de temps
incrementeé en tenant compte
du parametre A
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SOLUTIONS EXISTANTES
MODELISATION DE LA PROPAGATION D'UN MALWARE

1. Choix du nceud primo-infection
2. Definition pour chague
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SOLUTIONS EXISTANTES
MODELISATION DE SCENARIOS D'ATTAQUES
Réseau de Pétri

p15 Acces serveur WEB p17 Bypass de l'antivirus

on du reverse shell

start

Récupération des crédentials BDD Dump de la BDD

p14 p18

Bypass du parefeu

Attaguant accés internet Accés au serveur BDD
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SOLUTIONS EXISTANTES
MODELISATION DE SCENARIOS D'ATTAQUES

Reseau de Petri

Bypass de I'antivirus

Exploiter CVE-201970232

Récupération des crédentials BDD

b’-l

Dump de la BDD

p16

p3 p19

12

Analyse transitoire
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CONCLUSION
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CONCLUSION

Est ce que la probléematique est résolue ?

Il existe des modeles permettant de calculer la probabilité
d’'exploitation et I'impact de la vulnerabilite sur le systeme.

Mais Il existe encore des limitations :
« Temps de calcul importants.

« Difficulte a generer les modeles.
« Limitations aux CVE et CVSS.

Presentation calculs de |la propagation de I'impact des 28/08/2020 83

vulnerabhilités dans les systemes complexes



QUESTIONS
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