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Concevoir 
 
 

Réaliser 
 
 

Entretenir 
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Compatibilités des produits 
 
 

Mise à jour sans connexion 
 
 

Perturbation de la mission 
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Impact sur le système ? 
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Nombreux éléments 
hétérogènes 

 
 

Fortes interactions 
 
  

Evolution au cours du 
temps 
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Identifier l’importance de l’élément dans la structure du système. 
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SOLUTIONS EXISTANTES 
PRÉREQUIS 

Matrice d’adjacence 
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Degree centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

𝑁𝐷𝑖 =  𝑎𝑖𝑗

𝑁

𝑗=1,𝑗≠𝑖
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Eigenvector centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

𝐴 ×

1
1
⋮
1

=

1
4
⋮
4
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Eigenvector centrality 
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𝐴 ×

1
4
⋮
4

=

4
7
⋮
16
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Eigenvector centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

𝐴 ×

4
7
⋮
16

=

7
28
⋮
28
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Eigenvector centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

𝐴 ×

7
28
⋮
28

=

28
49
⋮
112
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Eigenvector centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

𝐴 ×

𝑥1
𝑥2
⋮
𝑥𝑛

=

𝜆𝑥1
𝜆𝑥2
⋮
𝜆𝑥𝑛
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Closeness centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

𝐶 𝑥 = 
1

𝑑(𝑥, 𝑦)
𝑦
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Betweenness centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 

 
𝑠𝑝𝑦𝑧(𝑥)

𝑠𝑝𝑦𝑧

𝑁

𝑥≠𝑦≠𝑧

 



 

 

 

28/08/2020 
Présentation calculs de la propagation de l’impact des 
vulnérabilités dans les systèmes complexes 

24 

Degree centrality 

 

Closeness centrality 

Betweenness centrality 

Eigenvector centrality 

SOLUTIONS EXISTANTES 
ANALYSE STRUCTURELLE DU SYSTÈME 
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1. Choix du nœud primo-infection 
2. Définition pour chaque 

connexion de : 
1. La fréquence d’utilisation 

du lien λ 
2. La probabilité de 

transmission P 
3. Propagation du virus au nœud 

prochain avec une probabilité P 
4. Compteur de temps 

incrémenté en tenant compte 
du paramètre λ 

t= 0 
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Chaîne de Markov 
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Graphe d’attaques 
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Réseaux Bayésiens 

Nœud Bypass antivirus 

Nœud Dump BDD 
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CONCLUSION 

Est ce que la problématique est résolue ? 
 

Il existe des modèles permettant de calculer la probabilité 
d’exploitation et l’impact de la vulnérabilité sur le système. 

 

Mais il existe encore des limitations :  

• Temps de calcul importants. 

• Difficulté à générer les modèles. 

• Limitations aux CVE et CVSS. 
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