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https://ph0wn.org
https://github.com/travisgoodspeed/goodwatch


FreeStyle Libre: c’est vraiment utile !

Ça évite de devoir se piquer trop souvent
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Cycle de vie d’un capteur
Monter le capteur Appliquer le capteur

Délai d’activation (60 min) On peut l’utiliser ! Expiration (14 j)
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Contourner les limites

1 Expiration du capteur (démo)

2 Longévité du capteur (démo)

3 Durée d’activation (démo)

4 Zonage du capteur (pas de démo, mais même principe)

Ces hacks fonctionnent sur le FreeStyle Libre, mais n’ont pas été
testés sur le tout nouveau FreeStyle Libre 2*

* Sortie officielle en Octobre 2018, mais toujours pas dispo en France en mars
2020. En Juin 2020, vendus en ligne, mais pas encore remboursés par la Sécu.
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Avertissement d’usage !

Ces hacks fonctionnent d’un point de vue
technique

Ils n’ont pas été testés d’un point de vue
médical et peuvent être dangereux. Nous

vous déconseillons de “jouer” avec.

mais un attaquant pourrait le faire...
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Démo: résurrection

Principe

Le capteur a expiré

Magie* ! On le ramène à la vie !

Il faut l’activer (comme un capteur
neuf)

Attendre le délai d’activation (comme
un capteur neuf)

Puis l’utiliser ! (euh, attention, il n’est
pas vraiment neuf !)

* En fait, non, il n’y a rien de magique
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Plan B pour la démo :P

Le capteur a expiré Réinitialisation Prêt à être activé
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Les étapes de notre démarche

1 Démontage de l’objet: il y a une puce
TI RF 430 TAL

2 Petit à petit, identification d’une
commande NFC, A3: lecture de
n’importe quelle adresse (mot de passe
nécessaire)

3 Dump du firmware, via NFC

4 Reverse du firmware, identification
d’une fonction désactivée (E0) pour le
reset, problèmes de CRC

5 Implémentation d’une appli Android
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nécessaire)

3 Dump du firmware, via NFC

4 Reverse du firmware, identification
d’une fonction désactivée (E0) pour le
reset, problèmes de CRC
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Pour en savoir (vraiment) plus

Rapport complet de la sécurité du capteur de glycémie

Video à Pass the SALT 2020
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https://fortinetweb.s3.amazonaws.com/fortiguard/research/techreport.pdf
https://passthesalt.ubicast.tv/videos/2020-pique-curiosity-not-diabetic-fingers/


Démo: assassinat d’un capteur

Deux façons de faire:

Sale: corruption de la mémoire.

Propre: modifier l’état du
capteur à “expiré”.

Corruption mémoire
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Comment ça marche ?

Activation

Glycémie

Capteur

Commandes

CRC

CRC

CRC

CRC

FRAM du capteur
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Comment ça marche ?

Activation

Glycémie

Capteur

Commandes

CRC

CRC

CRC

CRC

MODIFCRC

FRAM du capteur
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Démo: hack de l’activation avec Frida

Hook (en JavaScript):
[*] Hack PatchTimeVal-
ues: we set warmup=5
weartime=6912000 min-
utes

App pour le capteur

Serveur Frida

Capteur
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Les démos, parfois ça plante... ;P

Durée d’activation
modifiée à 2 minutes

Longévité de 4800 jours
Modification de la

glycémie
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Récapitulatif des hacks

Hack Conditions Mise en place

Réssusciter Proximité + secret Facile
Assassinat Proximité + secret Très facile

Durée d’activation Lab Difficile
Longévité Lab Difficile

Niveau de glycémie Lab Difficile
Zone Proximité + secret Facile

Vulnérabilités remontées au fabriquant,
a priori ne sont plus présentes dans Libre 2.
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Que ferait un attaquant ?

C’est bien plus facile
d’infecter le téléphone avec

un rançongiciel !

Les malwares “pour
diabétiques”, ça existe !
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https://fortinetweb.s3.amazonaws.com/fortiguard/research/diabetes-malware.pdf
https://fortinetweb.s3.amazonaws.com/fortiguard/research/diabetes-malware.pdf
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https://fortiguard.com/events/3551/pass-the-salt-2020-pique-curiosity-not-diabetic-fingers
https://github.com/travisgoodspeed/GoodV
https://github.com/cryptax/misc-code/blob/master/glucose-tools/readdump.py
https://www.alchemistowl.org/pocorgtfo/pocorgtfo20.pdf


Merci pour votre attention, bon appétit !

Nous contacter :
@cryptax @travisgoodspeed

Merci particulièrement à
Contacts diabétiques anonymes et

@aamirlakhani @PagetPhil @TuxDePoinsisse @aurelsec
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