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USB : Ami ou Ennemi
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‘. ® Qul suis je ?
* Quizz
—* Pourquoi et comment pervertir ["'USB+?

* Les « Armes» adisposition :::

e Conclusion
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Qui suis-je ?
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.. * Tombé dans l mformathue a 12 ans
e 122 ans'd XP dans la SSI
e Dev; Admin, Pentesteur, Auditeur, Architecte ...

¢ Actuellement-RSSI-dans une grande collectivité
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| USB c est quoi ?

EERL L] .'4,". - '*h-‘ !i ?&.w{ﬁ ‘? ﬁ_p@ T

* Réponse™A : Un Bus Umversel Ser1e 4 4 connecteurs

— 2 pour L alimentation 5V et +

— 2 pour les données

* Réponse B : Un connecteur qui n’est jamais dans le bon sens ?

«* Réponse C : De quoi recharger mon téléphone

'*.e Réponse D : Unidfabuleux accés aux équipements

i
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- USB - HID

*FR4m A .I " Ah-g oo ﬂb{}hﬂ,‘ww i‘w m‘;‘:ﬁ' / i e -
* Human [n terface DeV1ce '

Falt conﬂance

s «Sigca parle comme un clavier et que Cela s'identifie comme un
clav1er . alors c’est un clavaer » |
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La perversuon pourqum 7
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* Parce quelion est payé pour (Red—Team)

<3| S

* Parce que 'on a besoin de sensibiliser (Equipe SSI / RSSI)

* Parce que le test d’intrusion depuis Internet a échoué (Red-Team qui en
bave...)

— Réseaux isolés, secteur sensible ...

= Parce que personne ne clique ni sur les liens, ni n’ouvre le

¢ = Parce que I"équipe SSI a bien bossé

- =
i3 Parce—que c’est « marrant » et.que c’est mon ordinate ?“:_ i Noste
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Basique mais efficace

P Far o3 g Y R SR = g
AW A, ALR e S e T

...® Le micro clavier/souris sans fil ...

2 ot =
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| "acces direct

e A, ALLR A i e T

- Bureau sans personre

— Pas fermé a clef

— Fermé a clef, mais avec une serrure « simple »

* Bureau occupé

— Le stagiaire

3.0 >~ Le livreur

i... - — L’entretien d’embauche
355 | /S . W _
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| "acces Indirect

FRAW A, AL T S e T

% La clefUSB qu1 « traine » par terre dans le patking

— Pasitoute seule !!!
— Il faut faire envie,

— Inspirer confiance ...
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Le plus connu

r o i g 5T ST A YN T

- Le rubber ducky

88 29 Aot 2020
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USB Rubber Ducky

o i BT LT BC AR YRR

e Equipement matériel (clef USB) vu comme un clavier

<3| A

* Programmable avec un langage simple
* Simule une frappe rapide au clavier

 Fonctionne avec tous les OS
acceptant unrclavier USB

= * Rendu célebre avec Mr ROBOT
- * Rudimentaire, connu des EDR, (45$) mais efficace
| 45 29 Aot 2020 . @Ethlecbngqeskqﬁbmzozo
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. Reverse Shell avec Mlleatz en SOsee gnt - node

¥

* hitps://www. hakS org/blog/ 15 seeond password ~hack-mr-robot- style

21

i



e

" e

sk gh

y
!

i et -k
e T g

a

———

m
|
|

22




- @FEdGtsIFcbngabsk RegbH
o S R TEO <

e e

4F
2817

g

23



sk gh

A

i
L]

" Set

-

_.

“ __.I,
G £ o

- QD




# ‘3-

e http: //Whld 1’111’1]21/
~— Module Wi-Fi (ESP8266) + WPA
— Serveur HTTP __
~ Payload RubbenDucky «ikestn
= Multlples C@meeﬂﬁans la NAND

: Declenchement a souhglt o~ geae -
. @LucaBonglorm inde oSy R L —
) A'ountzé)zo o - @Ethlecbngqask RajbH 20 : 25
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Scénario d’usage

FRAM A, AL AT R Sl i

* La clef est insérée par une personne ayant un acces phy81que

o Attente...
* Drone, jumelle ou télescope pour la visu

* Antenne directionnelle pour la commande

.....
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A‘rtlrall de chez Hak5

i ST IT B TR

% BunnyBASH

— Emulation ethernet, port série, stockage

— Seulement 2 charges possibles

e LAN Turtle

— Véritables POwn box »
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Peut -on faire pire ?
Y <3 _,»*—:. H__;g AP IR WWW%* ?;?

* C'est déja stressant pour la Blue Team

~* Mais*e’est parfait pour la Red-team
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~ — Ilva falloir coder !

ol i s =" Lanr

Plus petit, moins cher et

TNAN AL AR RIS TR SRR T

Arduino a 3€
ATTINYS85 a 1€
ESP8266 ou ESP32 a 15€ ...

— Plus puissant et module radio intégré

Ajout du module GSM SIM800L
OrangePI GSM 30€

REN VA0

R1 (2.2KQ)

Par contre ...

R2 (10KQ)

‘s o "hﬁ . b A

R3 (1KQ)
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Le ... mais non ! Pourqum ?

. r d“"('-.-h s* ?“‘?:”‘ ZEH- *ﬁﬁ @ &-’9 f 2

= Le Zynqberry et ZynqberryZero
— Unnraspberry et un FPGA (Xilinx Zyng-7000)

o SR g “ S5 o®s
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Mouseja:(ik et CrazyRadlo JackIT

- I

< A AL e Ny . -
* Pourquoi implanter une backdoor alors qu’elle est déja presente gnt - node

_al.

-

‘ Compr0m1ssmn des dongles USBH Sourié/Clawer 2.4GHz

. Smffer injecter et compromettre

noe .

]acklt ~  sulfaf@iee 8 payjoad »
g

b Attaq;.,le mje‘c'tlon al"aveugle ...

— 1l suffit d’attendre le retour du reverse shell
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https://www.bitcraze.io/crazyradio-pa
https://github.com/RFStorm/mousejack
https://github.com/insecurityofthings/jackit.git
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WHID 31337

e L R i R i B

. Compatlble GSM (pilotable par SMS)
- * Compatible MouseJack (ESP8266 en 2.4GHz)

* Disposant d'un micro

— Possibilités infinies...

.* Rejoue des signaux RF..
- 433'MHz ou 315 MHz

. * L'arme parfaite en Red-Team

-
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USB Harmory MK 11

r "*hﬂ.‘ 1?— “ ﬁﬁ Q‘ m\-

..® Linux 100 % autonome

— ContexaA7, 512Mbps de RAM, 16G eMMC + uSD
— Secure BOOT, True RNG, Crypto processeur ..

* Stockage sécurisé | [

P3| £

NXP i.MX6ULZ ARM

— Emule un adaptateur Ethernet apres boot |
* Attaque Windows avec RNDIS_ETHERNET - '

USB-C receptacle (DRP,

=
Bluetooth 5,
BLE, BT Mesh

4 i ‘;huﬁs . b - s
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OMG cable (<‘§’>>

L
FRAM A s LA I NI O T T | EEEEEE.
n -

...* Cable Lightning 100 % fonctionnel MG e
— Offensive Mischief Gaa ™

- Mais ...
* Keylogger
e Ruber _
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Jusqu a la destruction
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"'USB KILLER

- U—Pb =

“De 3£ a 30€
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Conclusion

F T 5l s e e e SRE T - - e e
SAN A ARG R AN TR IR T

..* Un accés physique direct ou indirect

— Etweest.la compromission quasi assurée

_* Connaitre ses faiblesses, ses risques et les.armes d’en
face

— Et la compremission sera moindre ...
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Merci

« La verité
Vous a éte
révélée,
Faites en ce
que vous
voulez ... ¥,

J Jchbnéngk- £ ¢ 'j.:




R ""'?'
Re \. rences

5 FS _.. ¥ = ; ‘b_ﬁf‘,ﬁ“ . ... P 4 o e e A —
hj:Il:Es:/ /github.com/ certsocietegenerale/ Publications/blob/master/DFRWS%20EU19%20-%2
0The%20Rise%200f%20HID %20Devices.pdf

@WiTde
https://www.hackster.io/news/zyngberry-s-new-little-cousin-zyngberryzero-927dff2a39ad
https://twitter.com/_MG_

https://github.com/insecurityofthings/jackit
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