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NAVAL

GROUP

Les systemes de contrdle commande industriels
Les bus de terrain

Le reseau CAN / protocole CANOpen

Exemples d’'attagues sur le bus CAN

Analyse des resultats

Synthese et perspectives
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2. LES SYSTEMES DE CONTROLE COMMANDE NAVAL
INDUSTRIELS eroup

Systeme de Contrdle Commande Industriel (ICS) : « Réseau d’'éléments physiques et numerigues qui
permet d'assurer |'exécution d'une tache en milieu industriel. » [NIST 800-820rev2]
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NAVAL
3. LES BUS DE TERRAIN GrOUP

- Equipements connectés sur un
support de communication unigue

- Economie de cablage, diagnostic
simplifie, moins de vulnérahilites,
plus de flexibilite

- Architecture de communication
simplifiée : couches 1, 2 (et parfois
7) du modele 0OSI

P8 Neud x - Exemples de bus terrain : Profibus,
Modbus, CAN, etc.
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. NAVAL
4. LE RESEAU CAN / PROTOCOLE CANOPEN GRrOUP

Caracteristiques

- Diffusion générale

- Pas d'identification d’'adresses
- Identification des variables

Modele OSI
- Le bus CAN : couches 1 et 2 OSI

- Un protocole supplémentaire peut étre implémenté pour la couche 7 (CANOpen par
exemple)
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. NAVAL
4. LE RESEAU CAN / PROTOCOLE CANOPEN GRrOUP

Couche physique
- Cable : 2 fils blindés/non blindés
- Reésistance de terminaison sur le 120Q CAN_H 120 Q

bus — *
CAN_L
- Nombre max de nceuds <120 |
- Deébit de 20kb/s a 1Mb/s suivant “ ﬁ

la longueur du réseau

Couche liaison
- Communication multimaitre
- Acces par priorité (selon I'identificateur de trame)

- Acces CSMA/CR (Carrier Sense Multiple Access / Collision Resolution), arbitrage non
destructif
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. NAVAL
4. LE RESEAU CAN / PROTOCOLE CANOPEN GRrOUP

Trame de donnée

- SOF:1bita0 «

- (COB-)ID : 11/29 hits identification et COB-ID: @x00800282
pr‘iDr‘ité > Type: PDO2 (tx)

- RTR : Remote Transmission Request o010 [82 62 e eeljes|oe 6o 6o [61 24 06 0o 00 60 60 @0 |
(1 bit)

- Ctrl: 6 bits (2 reserves + 4 DLC) (COB-)ID : 0x282 Data

- Data: 0 a 8 octets

- CRC/Ack : 16 hits CRC + 2 hits Ack

- EOF : 7 bits=0x7F (tous les hits a 1) Data Length code (DLC) : 8
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. NAVAL
4. LE RESEAU CAN / PROTOCOLE CANOPEN GRrOUP

Couche application
Dictionnaire d'objets :

0 0B-1D RTR Ctrl Data CRC/Ack EOF

11 bits
- Liste de tous les modeles de donnees
utiliseés par le bus —
L _ o, COB Identification esclave
- 0Objet = variable indigueée par un nombre 4 bits 7 bits
_— , Exemple : code fonction O0x5 de
Transmission des donnees : I'esclave
- Acces aux donnees du dictionnaire : COB
(Communication Object) 0101 |000 0010
—_—

- Code de fonction (type de message) : 16 010 1000 0010
niveaux de priorité (4 hits) L \\ ,

- Avec prioriteés + identification de I'esclave COB-ID - 0x 282
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NAVAL
5. EXEMPLES D'ATTAQUES SUR LE BUS CAN GRrOUP

Etude de cas
G-ICS Industrial Cybersecurity Lab [1]

- Robot traceur de traits

- Déplacement de la feuille selon deux
axes (x ety)

- Boucle locale :
- 1PLC (Programmable Logic Controller)
- 2 variateurs
- 2 moteurs
- 1 HMI (Human-Machine Interface)

[1] S. Mocanu, M. Puys, et P.-H. Thevenon, « An Open-Source Hardware-In-The-Loop Virtualization System for Cybersecurity Studies of SCADA Systems », C&esar - Virtualization and
Cybersecurity, 2019.
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NAVAL
5. EXEMPLES D'ATTAQUES SUR LE BUS CAN GRrOUP

IHM Magelis -  PLC maitre de bus
Schpeider
PEAN-l_JSB
PRI - |ldentification des
o \ neuds du  bus
PLE M340 N variateurs = N1 et N2
Schneider h e
Electric \S’a\

CAN | - Capture + Injection
de données au niveau
du bus CAN (en ligne)

2 Variateurs . .
Lexium 32M - Utilisation de Zeek ;
Schneider ajout d'un « CAN
Cables Analyzer »  aux
electrigues 2 Moteurs modules natifs de
BSHO55
Schpeider zeek
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NAVAL
5. EXEMPLES D'ATTAQUES SUR LE BUS CAN GRrOUP

Script Zeek utilise DLC = Data Length Code
#i# Régles
# COB-ID autorisés avec leurs DLC possibles (2 noeuds)
global allowed : table[count] of set[count] = { L Blelo RTR [ Ctrl Data CRC/Ack | EDF
_ [exeee] = set(2), .
[oxe01] = set(@, 1), oLC 11 bits
[ex@7F] = set(e, 1),
[ox080] = set(e, 1), correspondants
[exe81] = set(8),
[ox082] = set(8), cCOoB de ation e =1Vi=
[ex1e@] = set(6), c
[ox181] = set(e, 1, 2, 3, 4, 5, 6, 7, 8), 4 bits g
COB-I0 [ex182] = set(e, 1, 2, 3, 4, 5, 6, 7, 8),
- [ex201] = set(e, 1, 2, 3, 4, 5, 6, 7, 8), .
Sutorises| [0x202] = set(e, 1, 2, 3, 4, 5, 6, 7, 8), Code fonction O0x5 de |I'esclave 2
b [ex281] = set(8),
pour ce| [[ex282] = set(o, 1, 2, 3, 4, 5, 6, 7, 8), | COB-1D : Ox282
systéeme [0x301] - set(e, 1, 2, 3, 4, 5, 6, 7, 8),
[ex302] = set(e, 1, 2, 3, 4, 5, 6, 7, 8),
[ex581] = set(8),
[ex582] = set(8),
[ex601] = set(8),
[ex6@2] = set(8),
[ex701] = set(1),
[ex782] = set(1),
L [ex77F] = set(1),
¥
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NAVAL

5. EXEMPLES D’ATTAQUES SUR LE BUS CAN oroup
Attagues gui modifient la structure Attagues qui modifient la payload
des trames : uniguement :

- COB-ID non autorises - Mode de fonctionnement par
- Longueurs de trame non pas de 30 mm
autorisées (relativement au - Incréments des pas jusqu’a
COB-ID) dépasser la butée physique
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. NAVAL
6. RESULTATS GRrOUP

Cas 1 Attague 1 :

d canl 283#dR?7feffoOO00000 [:'UB__ID = DXZBB ; mal? nEEUd 3
d canl 080%#5045 n'existe pas dans le systeme

S
5
5

Attaque 2 :

DLC de 2 ; n'existe pas pour le
SYNC protocol (0x80)

listening on can®

Can object 283 len 8 payload d8 27 fe ff 00 00 00 0O
Can object 80 len 2 payload 50 45 00 00 60 00 00 0O

Détectees et loggeées
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. NAVAL
6. RESULTATS GRrOUP

Attaque 3 : modification de la payload

cansend can@ 202#c142140171720000

sleep 0.5

cansend can@ 202#4142140171720000

sleep 0.5 . Attague non detectee
cansend can@ 202#c142140171720000 » .

sleep 0.5 Variateurs en erreur

cansend can@ 202#4142f40171720000
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. NAVAL
7. SYNTHESE ET PERSPECTIVES GrOUP

Implémentation de 2

types d'attagues sur le Attaques “process aware” :
bus CAN :
e - Attagues qui peuvent dégrader le systeme
1. Attagues gui violent physique de fagon directe
la structure des - Non deétectables au niveau de la structure
trames du protocole des trames
A\ , L, L
- Necessité d'avoir une approche

comportementale

Attagues qui - Utilisation de Zeek

respectent la
structure des trames
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