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Introduction



Introduction : Socmint
Socmint (Social media intelligence)
● Sous catégorie d’OSINT 
● Orienté réseaux sociaux (Facebook, Twitter, 

Instagram, Linkedin…)
● Cartographier les interactions inter-utilisateurs
● Observer le comportement d’un individu sur un 

espace +/- “libre”

Note : On peut aussi parfois y ajouter les sites ayant 
de fortes similitudes avec les réseaux sociaux tels 
que les applications de ventes de vêtements comme 
par exemple Vinted ou Poshmark.



Introduction : OPSEC

● Protéger son identité lors d’une 
investigation.

● Déterminer le modèle de menace : contre 
qui ou quoi souhaite-t-on se prémunir et 
pourquoi.

● Ajuster les mesures de protection à mettre 
en œuvre (utilisation d’un compte factice 
(sock puppet, d’un VPN…)



Introduction : Le but de la présentation

● Appréhender le Socmint de manière générale
● Améliorer vos techniques d’OSINT en utilisant 

une étude de cas orientée SOCMINT
● Ça sert à quoi ?

○ Due diligence
○ Personnes disparues
○ Personnes recherchées



Introduction : Aparté...



Comment retrouver une 
personne disparue ou 

recherchée ?



Présentation du cas - Le Rambo Belge
● Jürgen Conings
● Tireur d’élite Belge
● Recherché par Interpol (menace de niveau 3) depuis le 

17/05/2021
● A volé 4 lance-roquettes antichars
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Maltego

● Structurer ses idées
● Avoir une représentation visuelle 
● Graphes
● Transforms
● Machines
● Version gratuite
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Réseaux Sociaux : Facebook / Instagram

● Extraire l’id Facebook 
● Amis communs
● Instagram : Téléphone / Email
● Uniquement sur Firefox
● https://addons.mozilla.org/fr/firefox/addon/facebook

-instagram-osint/



Facebook



Réseaux Sociaux : F*ckFacebook



Numéro de telephone : hlrlookup.com



Linkedin



Linkedin



Réseaux Sociaux : Linkedin 

● Numéro de téléphone
● Adresse email
● CV publique
● Relations
● Avis / Recommandations
● Extension chrome Lusha

○ Numéro de téléphone
○ Email



Linkedin



Google



Skype
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Email : holehe 

● https://github.com/megadose/holehe
● Permet de vérifier si un email est utilisé 

sur différents sites
● Utilise plusieurs méthodes dont le mot de 

passe oublié
● 112 sites pour les emails
● La cible n’est pas alertée



Email : holehe 



Email : Ghunt

● Permet de trouver un compte google associé à un 
email

● Nous donnes aussi des informations si le compte 
existe telles que :
○ Nom associé au compte
○ Google ID
○ Photo de profil
○ Potentielle chaîne youtube
○ Les différents services Google activés sur le 

compte (Youtube ,Maps ,Hangouts…)



Email : ghunt 



Email : Epieos 



Pseudonyme : maigret 

● maigret - https://github.com/soxoj/maigret
● +2000 sites différents
● Fonctionnalités user-friendly : export en 

HTML, mindmap
● Alternative : whatsmyname.app -> Full Web



Pseudonyme : maigret 



Aller plus loin : Lampyre 

● Outil payant avec une version gratuite
● Permet de trouver des comptes à partir d’un email sur : 

Linkedin, strava, vivino, pinterest ,icq ,twitter, aeroflot 
,Allegro ,Askfm, Bitbucket , Deezer, duolingo, foursquare, 
tumblr,about.me, flickr, fitbit, myfitnesspal, nikeplus, 
pulsstory, runkeeper, sporttracks…

● Numéro de téléphone
● Pseudo, etc...



Aller plus loin : Lampyre 

https://lampyre.io/ 

Outils payants avec une version gratuite

Permets de trouver des comptes à partir d’un email sur:

●  Linkedin, strava, vivino, pinterest ,icq ,twitter, aeroflot ,Allegro ,Askfm, 
Bitbucket , Deezer, duolingo, foursquare, tumblr,about.me, flickr, fitbit, 
myfitnesspal, nikeplus, pulsstory, runkeeper, sporttracks …
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Aller plus loin : Dehashed 



Synthèse des résultats
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Merci ! 
Des questions ?

       
@palenath
@Geluchat

github.com/megadose
github.com/geluchat


