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Urgence

Rewards

- | ow = Medium Critical

WHAT IS YOUR PREFERRED. V)
TECHNIQUE, ATTACK VECTORY
0D WHEN HACKING?

$50 $100 $300

» 15K en 15 jours

»Création de FreeSec S.A.S.U
> https://github.com/noraj/BB-legal-FR
» Expert comptable

» Choisir un programme spécifique ou aller tout azimut ?
» Choisir un type de vulnérabilité spécifique ou aller tout azimut ?

»Sale temps pour les duplicates



https://github.com/noraj/BB-legal-FR
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Résultats

» 15K en 15 jours

» Tracfin est toujours le plus rapide

» Merci Franck pour le logo

» Pas de duplicates

»Une premiere invitation a un LHE a Londres

» Inscription sur YesWeHack

> 38me tout temps sur YesWeHack
»14¢me tout temps sur HackerOne

»Toujours aucune automatisation

Valid / Closed Reputation

134/162

»Plus de messagerie
»Plus d’agenda
»Plus de hiérarchie
» Plus de pression/responsabilités
»Plus d’horaires
» Plus de localisation
de vacances



IDOR & Co.

Reguest for asset creation [ REG )

Legend

O DoRs

@ Mass Assigment

- uid string

Add an id Add an id parameter
parameter with the [E with an previous (
current system existing ) value

wvalue +10

®)
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MNMew REQ —if the id is an integer32 then

specify the maximum value [ 214748355647 )

BIGINT Signed (+|-) | -9,223,372,836,854,775,807 | ©9,223,372,836,854,775,3806

BIGINT Unsigned (+) | @ | 18,446,744,873,709,551,615
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This kind of bug is one of my favourites! Easy to find and crashes a functionality in one request!

(Good job with this. | tried to claim | 99999999399999999999939999399 just to validate that there are no infinite IDs, as it usually generates a 500 error

which allows you to quess that it uses an INT(32) in the database. But the backend cropped it to 2147483647 and now the table is blocked, so, this is

not hypothetical & &

| have triaged this internallyl

Have a nice week start.




Conseils ... éphémeres

aites-vous aider/conseiller pour I'administratif («tesimpsts, cest comme les conneries, on fini toujours par les payer » )
elativisez, demain sera toujours mieux que la veille

vitez les objectifs financiers

vadez-vous (« Un intellectuel assis va moins loin qu’un con qui marche. » - Michel Audiard )

i Mentor, alors Mentors

mbrassez vos nouvelles libertés

ommencez
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