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Présentation du contexte (1)

Frodon Sacquet Sam amegie

Ingenieur de l'entreprise francaise Cul-de-sac Ingenieur de l'entreprise francaise Cul-de-sac

Téléphone personnel — Android — Huawel ,
— P s B Telephone personnel — Android - Oppo

Telephone professionnel — Android — Samsung
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Déroulement des faits (1)

Environnement Diverses questions
I Salle d'interrogatoire - Seul I Codes de deverrouillage
I Récupération des appareils électroniques I Raisons de la venue au Gondor
I Pression et questions I Entreprise Cul-de-sac
I Durée : 3h30 I Informations personnelles
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Sam et Frodon apres

I'interrogatoire

Entreprise sensible Contacte I'Officier Contacte notre

de Sécurité @ @ service

Création d'une Copie des données Remise des

o J [ o
chronologie pour analyse supports
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Analyse des téléphones - Déverrouillage

Les codes de déverrouillage ont-ils été utilisés ?

Déverrouillage du téléphone

timestamp package_name type
2023-01-28 17:43:49 android 18

Sam perso — Table events

Type : 18

Déverrouillage
du télephone

/data/data/com.google.android.apps.wellbeing/databases/app_usage

Déverrouillage du téléphone

timestamp eventType className
i ’ 2023-01-28 17:43:32 18
\\ L

Frodon pro — Table usageEvents
/data/data/com.samsung.android.forest/databases/dwbCommon.db
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Analyse des téléphones - Déverrouillage ]
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Type : 2
Analyse des téléphones - Consultation s
y p au 2" plan
Que s'est-il passé apres le déverrouillage ? ,
Type : 1
‘ Contacts, photos Activité passée
timestamp package_name type au 1er plan
2023-01-28 20:29:04 com.android.contacts 23
2023-01-28 20:29:06 com.oppo.launcher 2
a 2023-01-28 20:29:06 m o Type: 23
el N
2023-01-28 20:29:06 com.oppo.launcher 23
‘ / 2023-01-28 20:29:07 COM.oppo.camera 2 . ACthlté
‘ 2023-01-28 20:29:07 W ) invisible sur I'Ul
2023-01-28 20:29:08 Com.oppo.camera 23
2023-01-28 20:29:11 com.coloros.gallery3d 2| =~
2023-01-28 20:29:11 com.coloros.gallery3d 23
2023-01-28 20:29:12 cnm.nEED.Iauncher 2
‘ 2023-01-28 20:29:12 com.coloros.filemanager 1
Sam perso — Table events
/data/data/com.google.android.apps.wellbeing/databases/app_usage
Ministere de I'Intérieur et des Outre-mer - Barbhack 2023 TLP ' CLEAR 1 26 200t 2023
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Analyse des téléphones - consultation

Conversations

timestamp

2023-01-28 18:12:06
2023-01-28 18:12:07
2023-01-28 18:12:08
2023-01-28 18:12:09
2023-01-28 18:12:09
2023-01-28 18:12:11

eventType

1

23

2
1

23

2

com.whatsapp.Conversation
com.whatsapp.HomeActivity
com.whatsapp.Conversation
com.whatsapp.HomeActivity
com.whatsapp.Conversation

com.whatsapp.HomeActivity

classMame

B-8-0

Type : 2 Type : 1
Activité passee || Activité passee
au 2" plan au 1¢" plan
Type : 23
Activite
invisible sur
I"UI
Photos
timestamp eventType classiame
2023-01-28 18:06:17 23 com.samsung.android.gallery.app.activity. GalleryActivity
2023-01-28 18:06:19 2 com.android.launcher3.uioverrides.QuickstepLauncher
2023-01-28 18:06:19 1 com.samsung.android.gallery.app.activity.GalleryActivity
2023-01-28 18:06:20 23 com.android.launcher3.uioverrides. QuicksteplLauncher
2023-01-28 18:06:21 2 com.samsung.android.gallery.app.activity.GalleryActivity
2023-01-28 18:06:21 1 com.android.launcher3.uioverrides.QuickstepLauncher
2023-01-28 18:06:21 23 com.samsung.android.gallery.app.activity. GalleryActivity

Frodon pro — Samsung Digital Wellbeing - Table usageEvents
/data/data/com.samsung.android.forest/databases/dwbCommon.db
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Ministére de I'Intérieur et des Qutre-mer - Barbhack 2023

Voyage professionnel a I'international : qu’advient-il de vos périphériques lors d’un controle a I'étranger ?

oo [

)

12 26 ao0t 2023



EX

MINISTERE

DE L'INTERIEUR

ET DES OUTRE-MER

e

Byoic
vt

Analyse des teléphones - Consultation
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Analyse des téléphones — Paramétres

Le télephone a-t-il éte modifié ?

Parameétres

timestamp package_name type
2023-01-28 18:13:43 com.android.settings 23
2023-01-28 18:13:45 com.android.settings.intelligence 2
2023-01-28 18:13:45 com.android.settings 1
2023-01-28 18:13:46 com.android.settings.intelligence 23
2023-01-28 18:13:50 com.android.settings 2
2023-01-28 18:13:51 com.android.settings 1
2023-01-28 18:13:51 com.android.settings 23
2023-01-28 18:13:59 com.android.settings 2
2023-01-28 18:13:59 com.android.settings 1
2023-01-28 18:14:00 com.android.settings 23

/data/data/com.google.android.apps.wellbeing/databases/app_usage

Ministére de I'Intérieur et des Qutre-mer - Barbhack 2023

Sam perso — Table events

TLP:CLEAR
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Type : 2

Activite passee
au 2nd plan

Type : 1
Activité passée
au 1¢" plan

Type : 23
Activité
invisible sur I'UI
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Analyse des téléphones — Paramétres

Parametres

timestamp eventType classMame
2023-01-28 17:55:49 23 com.android.launcher3.uioverrides. QuickstepLauncher
2023-01-28 17:55:52 2 com.android.settings.homepage.SettingsHomepageActivity
2023-01-28 17:55:52 1 com.samsung.android.samsungaccount.setting.ui.main.SettingMainPreference
2023-01-28 17:55:53 2 com.samsung.android.samsungaccount.setting.ui.main.SettingMainPreference
2023-01-28 17:55:53 1 com.android.settings.homepage.SettingsHomepageActivity
2023-01-28 17:55:53 23 com.samsung.android.samsungaccount.setting.ui.main.SettingMainPreference
2023-01-28 17:56:04 2 com.android.settings.homepage.SettingsHomepageActivity
2023-01-28 17:56:04 1 com.android.settings.SubSettings
2023-01-28 17:56:05 23 com.android.settings.homepage.SettingsHomepageActivity
2023-01-28 17:56:17 2 com.android.settings.SubSettings
2023-01-28 17:56:17 1 com.android.launcher3.uioverrides. QuickstepLauncher
2023-01-28 17:56:18 23 com.android.settings.SubSettings

Type : 5

Modification
des parametres

Modification de

parametres

timestamp

2023-01-28 18:04:58
2023-01-28 18:05:25

eventType

3
)
]
o 00

Ministére de I'Intérieur et des Qutre-mer - Barbhack 2023

Frodon pro — Samsung Digital Wellbeing - Table usageEvents
/data/data/com.samsung.android.forest/databases/dwbCommon.db
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Analyse des téléphones — Paramétres

Recherche dans les
settings du téléphone

Activation USB

query timestamp debugglng
numero bui 2023-01-28 18:29:54
de 2023-01-28 18:30:39

/data/system_ce/0/launch_params/com.android.

numéro de build 2023-01-28 18:30:41 . . .
systemui_.usb.HwUsbDebuggingActivity.xml

option dev 2023-01-28 18:37:28
lagnu 2023-01-28 19:11:45 |
lang 2023-01-28 19:47:16 Frodon perso

Frodon perso — Table saved queries Date de modification : 25/01/2023 19:37

/data/user_de/O/com.android.settings/databases/search_index.db

Langue Numeéro de version Option développeurs Debug USB
Ministére de I'Intérieur et des Outre-mer - Barbhack 2023 T LP ) C L EAR
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Analyse des téléphones - parametres
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Analyse des téléphones — Application Terre du Milieu

Est-ce qu’un €lement a éte installé ?

Installation d'une
application

<package name="com.terre.milien" codePath="/data/app/~~SGVsbGEgVGhlcmU=/com. terre.milien-R2ZVuZXJhbCBLZWSvYmk=
<sigs count="1" schemeVersi =
<cert index="5" key="4d617%20T74686520666fT26365206265207T69746820796£754d461792074686520666ET7263652062
<fsigs>
<pETrms>

<item name="android.permission.BLUETOOTH" granted="true" flags="0" />
<item name="android.permission.AUTHENTICATE ACCOUNTS" gran "true" flags="0" />
<item name="android.permission.INTERNET" granted="true" flags="0" />
<item name="com.android.browser.permission.READ HISTORY BOOEMARKS" granted="true" flags="0" =
<item name="android.permission.ACCESS_NETWORE STATE" granted="true" flags="0" [
<item name="android.permission.READ USER DICTIONARY" granted="true" flags="0" />
<item name="android.permission.ACCESS WIFI_STATE" granted="true" flags="0" =

</perms>

<proper-signing-keyset identifier="148" />

</package>

Sam perso — packages
/data/system/packages.xml

Ministere de I'Intérieur et des Outre-mer - Barbhack 2023
Voyage professionnel a I'international : qu’advient-il de vos périphériques lors d’un controle a I'étranger ?

TLP:CLEAR

Application toujours
installée

/data/data/com terre.milieu
Jdata/app/~~xxxxxxxxxx/com.terre.milieu/base.apk

Sam perso

cache
code_cache
databases
files
no_backup

shared_prefs
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Analyse des téléphones — Application Terre du Milieu

Log d’erreur

Log

PID = B

UID = 8

Packagellame = com.terre.milieu

KeyMsg = AppBootFail:com.terre.milieu

@curm.terre.milieu@

Frodon perso - Log Frodon perso — Log de I'application
/data/log/faultlog/XXXXX-XXXXXXXXXXXXXXXX.|Og /data/system/usagestats/O/yearly/xxxxxxxx

— ” TLP:CLEAR
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Analyse des téléphones — Application Terre du Milieu

Utilisation de |I'application
Trace de l'application

timestamp package_name type
2023-01-28 18:18:04 com.terre.milieu 2
2023-01-28 18:18:04 com.google.android.permissioncontroller 1 .- - :
2023-01-28 18:18:04 com.google.android.permissioncontroller 23 el eI conﬁguratlon
2023-01-28 18:18:05 com.google.android. permissioncontroller 2 |
2023-01-28 18:18:05 com.terre.milieu 1 Frodon perso — Log de /’app/ication
2023-01-28 18:18:05 com.google.android.permissioncontroller 23 /data/user_de/O/com.huawei.hwid/shared_prefs/HIAd_sp_com.terre.milieu.xml
2023-01-28 18:18:05 com.terre.milieu 2

Sam perso — Table events
/data/data/com.google.android.apps.wellbeing/databases/app_usage
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Analyse des téléphones — Application Terre du Milieu
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Analyse des téléphones — Application Terre du Milieu

&

YO

MDM Teléphone professionnel

Mobile Device Management de Frodon
@ Gestion des terminaux mobiles @ Mot de passe spécifique pour accéder a la partie pro
@ Harmonise et securise la flotte de la societe @ Acces aux parametres limités
@ Installé sur le téléphone professionnel @ Impossibilité de modifier certains parametres

Bien configuré : permet I'ajout d’'une couche de sécurité au téléphone
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Analyse des téléphones — Application Terre du Milieu
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Présentation de I'application retrouveée .
PP Terre du Milieu

com.terre.milieu

oo

Installation durant Non disponible sur les Installation via l'activation de
I'interrogatoire boutiques logicielles Android parametres du téléphone

* android.permission.RERD CONTACTS
* android.permission.RERD CRLL LOG
* android.permission. INTERNET

# android.permission.RERD SMS

* android.permission.RECEIVE_SMS5

* android.permission.RERD PHONE STATE

* android.permission.RERD CALENDAR

* android.permission.ACCESS WIFI STATE

Perm|SS|OnS demandées * com.android.voicemail .permission.READ VOICEMAIL Ca mOUﬂage dU COde de
* android.permission. BLUETOOTH |’a ppllcatlon

— ” TLP:CLEAR
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résentation de l'application retrouvé ML
Présentation de I'application retrouvee Terre du Milieu

com.terre.milieu

Structure globale

Demande des
permissions

QOuverture d’'une
socket ‘

Réception de
commandes

@ Envoi de données

— ” TLP:CLEAR
Ministére de I'Intérieur et des Qutre-mer - Barbhack 2023

Voyage professionnel a I'international : qu’advient-il de vos périphériques lors d’un controle a I'étranger ?

25 26 ao0t 2023



Byoic

résentation de I'application retrouvé M
Présentation de I'application retrouvee Terre du Milieu

com.terre.milieu

Protocole de transport via TCP

taille de la charge utile charge utile
uint32 n octets

— ” TLP:CLEAR
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résentation de l'application retrouvé ML
Présentation de I'application retrouvee Terre du Milieu

com.terre.milieu

Structure des charges utiles de requétes

Code requéte 17 octet
(optionnel, dépend de la requéte) 17 octet

Possibilité de chainer les commandes

— ” TLP:CLEAR
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EEEEEE

Présentation de |'application retrouvé 0 Mils
ésentation de I'application retrouvée Terre du Milieu

Structure des charges utiles de réponse comterre.miliey

Code réponse 17 octet
Généralement le code requéte + 1, ou code d’erreur

Réponse sérialisée taille dépendant du code réponse
Composé de byte, int32, int64, string, bool, blob

— ” TLP:CLEAR
Ministére de I'Intérieur et des Qutre-mer - Barbhack 2023

Voyage professionnel a I'international : qu’advient-il de vos périphériques lors d’un controle a I'étranger ? 28 26 200t 2023




EX
MINISTERE
EEEEEEEEEEEEE

PN at
Vs HOd* Y
e o

Terre du Milieu

com.terre.milieu

Présentation de |I'application retrouvée

@ Commandes possibles

» Informations générales (opérateur, SIM, langue, build infos, MAC wifi & bluetooth, Ad ID, Android ID)
* Ping

« Comptes enregistrés

* Version du SDK Android

* Version de la release Android

« Activer/désactiver le mode verbeux

« Requéter des données (cf. diapo suivante)

— ” TLP:CLEAR
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Présentation de I'application retrouvé iU Mil
eésentation de I'application retrouvee Terre du Milieu

@ Données req Uéta bles com.terre.milieu

« Contacts (noms, numeéros, emails, organisations, photos)
« Historique d’appels (correspondant et durée)

« SMS & MMS (stockés sur le téléphone et |la carte SIM)

- Calendrier (détail des rendez-vous, participants)

« Marque-pages Google Chrome

« Historique de recherche Google Chrome

« Mots spécifiques au dictionnaire de l'utilisateur (clavier)
- Emails (contenu et pieces jointes de mails)

- Applications installées

* Wi-Fi ? Non implémenté
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Présentation de I'application retrouvée -
PP Terre du Milieu

com.terre.milieu

Bilan de la rétro-conception

« Levée de doute sur le type d'implant

o Pas de persistance

o Pas de poterne logicielle
 Liste exhaustive des données accédees

o Tres intrusif

o Possible acces a des données professionnelles sensibles

o Possibilité de suivi a posteriori via les identifiants publicitaires
» Ré-implémentation d'un client
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ET DES OUTRE-MER
o

Byoic

Conclusion

Q 2

Consultation Modification
Du téléphone Installation d'une
application
U
A\ RE
Attention Commanditaire
Perte du téléphone Tous types de pays

Contréle de police
Eloignement de ses appareils
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Suivi de personne

Grace aux informations
récupéreées

=

(

Tout type de supports

Ordinateurs
Téléphones
Objets connectés
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Conclusion — Bonnes pratiques

e | A\

MDM BYOD Vigilance
Durcissement Séparation des utilisations Lorsque l'on n'est pas en
du telephone professionnelles [ personnelles possession de son téléphone

B D ' |
Batterie | /

/0% = 100% ?7?
70% > 40% ?? Enveloppe sécurisée
Eteindre son téléphone scellée
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Merci pour votre attention

Questions ?

Pour nous rejoindre
recrutement-cyber@interieur.gouv.fr
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